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1 はじめに
近年，大容量メモリを持つ仮想マシン（VM）が利
用されている．このようなVMをマイグレーションす
る場合，十分なメモリを持つ移送先ホストを常に確保
できるとは限らない．そこで，VMのメモリを分割し
て複数の小さなホストに転送する分割マイグレーショ
ン [1]が提案されている．分割マイグレーション後は
ホスト間でメモリデータを交換するリモートページン
グを行いながらVMを動作させる．しかし，クラウド
ではネットワーク転送時にメモリデータを盗聴・改竄
される危険性がある．転送されるメモリデータは暗号
化や整合性検査によって保護することができるが，そ
のオーバヘッドにより性能が低下する．
本研究では，分割マイグレーションとリモートペー
ジングにおいてメモリデータの暗号化と整合性検査を
最適化し，サブホストでの情報漏洩を完全に防ぐシス
テム SEmigrate を提案する．

2 SEmigrate

SEmigrateはサブホストにおいてメモリデータの復
号や整合性検査を行わないようにすることでオーバヘッ
ドを削減する．図 1のように，分割マイグレーション時
には移送元ホストで暗号化したメモリデータを移送先
サブホストでは復号せずに保持する．リモートページ
ング時には，サブホストにあるメモリデータをそのま
まメインホストに転送し，メインホストで復号した上
で整合性検査を行う．メインホストにあるメモリデー
タは暗号化してから転送し，サブホストでそのまま保
持する．これにより，サブホストにおいて情報漏洩を
完全に防ぐこともできる．
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図 1: SEmigrateによる暗号化の最適化
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図 2: 分割マイグレーション時間

さらに，SEmigrateはメモリデータを選択的に暗号
化および整合性検査することでオーバヘッドを削減す
る．移送元ホストやメインホストからメモリデータを
転送する際に，機密情報が含まれない場合には暗号化
せずに転送し，サブホストでそのまま保持する．機密
情報の有無を判定するために，SEmigrateはVMのメ
モリを解析し，OS内のメモリ属性やプロセス情報，お
よびアプリケーション内の情報を利用する．それに加
えて，空きメモリなどについては整合性検査を行わな
いようにする．

3 実験
SEmigrateを用いることによる分割マイグレーショ
ンの性能改善について調べた．この実験では，100ギガ
ビットイーサネットを用い，96GBのメモリを持つVM

を分割してマイグレーションを行った．図 2に示すよう
に，暗号化と整合性検査を行うとそれぞれ 33%と 129%

マイグレーション時間が増加した．一方，SEmigrate

で特定プロセスのメモリと空きメモリのデータ保護を
最適化すると 33%高速化することができた．

4 まとめ
本研究では，分割マイグレーションとリモートペー
ジングにおいて VM のメモリデータの保護を最適化
する SEmigrateを提案した．今後の課題は，実アプリ
ケーションに SEmigrateを適用することである．
参考文献
[1] M. Suetake et al. , S-memV: Split Migration of Large-

memory Virtual Machines in IaaS Cloud, CLOUD

2018.


